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Algemene informatie

Wijzigingen voorbehouden.

Kijk op onze support site htip://support.aras.nl/ voor actueel nieuws en FAQ.

Voor technische ondersteuning:
E-mail: techhelp@aras.nl
Helpdesk: 0900 — 2727 435
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1. Werking

De AJ-SmartLink wordt gebruikt om een Ajax hub SIA meldingen te laten doorsturen naar IFTTT. In
IFTTT kunnen vervolgens allerlei sturing gemaakt worden zoals het uitschakelen van verlichting
wanneer het systeem wordt ingeschakeld, of juist wat verlichting inschakelen als er wordt
uitgeschakeld.

Ook alarmen worden doorgestuurd en kunnen dus gebruikt worden om acties uit te voeren bij een
(brand/water/inbraak)alarm.

Wat je wel zult merken is dat de SIA doormelding niet onmiddellijk is, er zit een aantal seconden
vertraging in. Deze vertraging wordt niet veroorzaakt door deze oplossing maar het feit dat de SIA
berichten met enige vertraging worden verstuurd door de Ajax hub.

Het is voor ARAS niet mogelijk om alles wat mogelijk is met deze oplossing te ondersteunen.
We gaan ten alle tijden uit van een goed werkende Philips Hue of IFTTT omgeving met
gekoppelde diensten.
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2. Configuratie SmartLink

De SmartLink dient middels een netwerkkabel te worden verbonden met het lokale netwerk; hetzelfde
netwerk als de Ajax hub.

Nadat deze is aangesloten en van spanning voorzien, start deze automatisch op. Na enkele minuten
is hij te beheren via:

https://aj-smartlink:9090

Dit is een zelf ondertekend certificaat, dus je zult een waarschuwing hierover krijgen van je browser,
dit is normaal en kun je accepteren.

Indien dit web adres niet werkt, dient het IP adres opgezocht te worden via een IP scanner of in de
router (DHCP server).

Op deze pagina kan ingelogd worden met de standaard username/password:
Gebruikersnaam: debian
Wachtwoord: temppwd

Debian GNU/Linux
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2.1. IP adres wijzigen

Het IP adres dient gewijzigd te worden in een statisch IP adres, zodat de Ajax hub een vast adres
heeft waar hij naar kan doormelden. Zouden we dit niet doen, dan krijgt de SmartLink wellicht een
keer een ander IP adres van de router, waarna deze niet meer te bereiken is voor de Ajax hub.

Het IP adres kunnen we aanpassen in het menu ‘Netwerken’, ethO:

aja:

Q Zoeken kbps Transmitting

Systeem

Overzicht 50

15:34
Logboeken
Opslag
Netwerk
Ehwerken Interfaces

Accounts

Naam
Gereedschappen Onbeheerde interfaces
Software updates N

aam

Terminal usb0

Toepassingen tispl

Klik in dit menu op ‘Bewerken’

ethO cpsw 60:B6:EL19:DA:73

Toestand 17216.0.175/16

Carrier 100 Mbps

Algemeen [J Verbind aurtomatisch

IPv4 Adres 172.16.0175/16 via 17216.0§ bewerken
IPv6 Negeren bewerken

MTU Automatisch bewerken
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Vul een vast IP adres in wat past in jouw netwerk en klik op toepassen:

IPv4-instellingen

Adressen Handmatig -
17216.0175 15 17216.01 El
IP Adres Subnet Default Gateway

255.255.0.0 =186
DNS

255.255.255.0 =24

DNS zoekdomeinen

Routes

Toepassen Annuleren

Automatisch O E
Automatisch O
Automatisch o
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2.2. Wachtwoord wijzigen

We raden ten zeerste aan om het standaard wachtwoord te wijzigen.
Je kunt dit doen in het menu ‘Accounts’-> ‘aj-smartlink User.

eblan@

ajax-link

Nieuw account aanmaken

AjaxLink User

Overzicht debian

Logboeken

Systeem

Opslag

MNetwerken

Accounts

Services

Gereedschappen

Software updates

Klik daarna op ‘Wachtwoord instellen’

AjaxLink User
Volledige naam AjaxLink User
Gebruikersnaam debian
O Serverbeheerder @
Rollen .
Containerbeheerder @
Laatste aanmelding Ingelogd
Toegang [J Account vergrendelen Account nooit vergrendelen
Wachtwoord Wachtwoord instellen | Forceer verandering Verloop het wachtwoord nooit

Full service distributeur van beveiligingsapparatuur !
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Vul het nieuwe wachtwoord tweemaal in en klik op ‘Wachtwoord instellen’.

Vergeet dit wachtwoord niet! Zonder dit wachtwoord krijg je geen toegang meer tot de Ajax-Link!

Wachtwoord instellen

Nieuw wachtwoord |

Bevestig nieuw

wachtwoord

Wachtwoord instellen Annuleren
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In de Ajax hub configureren we de doormelding naar de Ajax-link. Ga naar de configuratie van de hub,
en kies dan voor ‘Meldkamer’:

= @8 = 90%8

< Terug Hub instellingen
Ethernet >
@ Wi-Fi >
Mobiel >
Geofence >
Groepen >
Beveiligingsschema >
@ Detectiezonetest >
Jeweller >
Service >
Meldkamer >
Installateurs P
- 1] O <

Full service distributeur van beveiligingsapparatuur o
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Configureer de hub als volgt. Het IP adres zal in uw geval waarschijnlijk anders zijn, neem hiervoor
het IP adres wat in de vorige stap is ingesteld in de Ajax-link.

11:01 Gd vos O o =RQ = 90%8 11:02 G vos dlji o =B = 90%m

< Terug Meldkamer < Terug Meldkamer

KIES HET KANAAL VOOR HET VERZENDEN VAN ALARMEN

~ NAAR DE MELDKAMER

Protocol SIA Protocol

Ethernet O
Maak verbinding op verzoek () GPRS
Abonneenummer Wi-Fi
0000 P
PRIMAIR IP-ADRES Periodieke test O
IP adres
172.16.0.175 A& Testmelding 1min T
Poort ENCRYPTIE
4628 f

Encryptie 0

SECUNDAIR IP-ADRES

Encryptiesleutel
IP adres y y

0.0.0.0

Poort
0 y Stuur codrdinaten o

Indien actief, drukt u op de in-app paniekknop om de locatie van
het apparaat waarop de app is geinstalleerd naar de meldkamer

KIES HET KANAAL VOOR HET VERZENDEN VAN ALARMEN te sturen

NAAR DE MELDKAMER

Ethernet O Alarm herstellen op PAC >
1 O < 1 @) <
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Een eventuele encryptie key kan hier gegenereerd worden. Bewaar deze, we zullen deze ook in de
Ajax-link moeten instellen.

<« G ] https://www.allkeysgenerator.com

All keys generator

The all-in-one ultimate online toolbox that generates all kind of keys | Every coder needs All Keys Generator in its favor
It is provided for free and only supporied by ads and donations.

Donate

GUID  MachineKey WPAKey WEPKeyl Encryptionkef = Password

Hex ? | How many ?

64-bit  128-bit  256-bit  512-bit  1024-bit  2048-bit  4096-bit Yes 1 v

B 4A404E635266006A586E327235753878

Full service distributeur van beveiligingsapparatuur "
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3. Configuratie Node-Red

Node-Red is te benaderen op de volgende URL:
http://aj-smartlink:1880

Wij hebben een standaard configuratie voor u ingeladen. Er zullen wel nog een paar persoonlijke
instellingen gedaan moeten worden.

3.1. Node-Red

De standaard configuratie van Node-Red ziet er ongeveer zo uit.

i ] . €] = o
L~ Payload type | —— Turn on —l Color white
Uitschakeling =

___/-— Payload type — Turn off
Inschakeling - \

Geforceerde inschakeling -

A il |Tr'nm C TEST(

P 0:30/°9) j_
Filter Groep -\ Deejuitschakeling -
/ : s R

Schakeling of alarm
Deelinschakeling

Brandalarm -

Payload type (—— 1 Tumon (—— ' Colorihite

Payload type  ——— 1 Alert mode 10 sec /

Full service distributeur van beveiligingsapparatuur 12



Dubbelklik op SIA-DCS om de Ajax hub configuratie te wijzigen
eerder gegenereerde encryptie key in te vullen:

Edit SIA-DCS node

1+ Properties

Doorbell node @ Help online

Server Server

Name

= Node topic

FILTERS

£ Discard test

messages Yes, discard automatic test m v

# Properties

Server config @ Help online

¥ Name

Listen to Port

SIAAccount

= Crypted

Server

4628

oooe

Yes

SIA Password

= Password in
HEX format

¥ SIA message

must be no
older than (in
SEeCs)

£ Emit error it
no messages
arrive within
seconds

Yes

120
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. Hier dienen we eventueel nog de

o
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4. Philips Hue |

De Hue bridge moet eerst voorzien zijn van firmware 1948086000+ of hoger.

Onze voorbeeld Hue configuratie ziet er ongeveer zo uit:

i @
L Payload fype | —— Turn on —l Color white —
A Uitschakeling = ',-’,
/ s /
i ] . @
— Payload type | —— Tuim off
Inschakeling -
& \
Geforceerde inschakeling - /
ff
| " sinnes \ j/
C:“ Diceardad AL TOMAT] T\ CTEST (4, 621 " \ Fi
Filter Groep ~ Deeluitschakeling = \ {
o S
B

~ Schakeling of alarm g
Deelinschakeling = A HI-

-\\ g 3 / f
\ | i /

"~ Payload type  ———— Turn on e Color wmre

Payload type | —— ! Alerf mode 10 see /

Aan de linkerzijde de SIA-DCS waar de SIA instellingen ingevuld moeten worden zoals in de Ajax hub
in hoofdstuk 1. Het oranje blok er onder haalt uit het SIA bericht de groep (wanneer er met groepen in
de Ajax hub gewerkt wordt).

Het schakelblok Schakeling of alarm heeft meerdere uitgangen; bovenaan een (volledige)
uitschakeling, daaronder een inschakeling etc.

Door je muis boven het blokje te laten zweven zfie je de SIA code:

— Schakeling of alarm

Full service distributeur van beveiligingsapparatuur 14
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De daarop volgende blokken splitsen nog per groep, als er groepen gebruikt worden in de Ajax hub.
De bovenste uitgang is voor een uitschakeling van groep 1:

-

/: g Uitschakeling

s

_1

il 5 5 G,

D %
!

\

=

4.1. Eerste configuratie en scenes

Het makkelijkst is om deze ‘vitgang’ te verbinden met een Scene. Deze scenes kun je aanmaken in de
Philips Hue app.
Zoek in de linker kolom de Hue Scene op en sleep deze naar het werkgebied:

\‘-f Payload type | ———

Payload type | ———

( -

i
/-' | Inschakeling

Door ob dit scene blok te dubbelklikken, komen we in de instellingen. We moeten nu eerst eenmaal de
Hue bridge verbinden.

“ H HH ||_ 1 i o

Full service distributeur van beveiligingsapparatuur 15
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Klik op het potloodje:

Edit Hue Scene node

Delete Cancel Done

£+ Properties % 3=
% Mame

2 Bridge Add new Hue Bridge. vl #
So—— S e A ——— Q

Door op het vergrootglas te klikken, wordt de Hue Brld(-]e automatisch gevonden in het lokale netwerk.

Edit Hue Scene node = Add new Hue Bridge config node

Cancel Add
{+ Properties - RN
¥ Hame Hue Bridge
£ Bridge IP | 3 Q,
&, API Key | ®
& Worker 10

[0 Activate automatic firmware updates

[ Disable events on all nodes

Full service distributeur van beveiligingsapparatuur 16
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Klik daarna op het poppetje om een API key aan te maken. Druk binnen 20 seconden op de knop op
de Hue bridge om de verbinding te autoriseren!

Cancel Add
#+ Properties - BARE
% Hame Philips hue
= Bridge IP 10.10.21.216 - #
B, AP| Key @
28 Worker 10

Als de API key is ingevuld Klik je recht bovenaan op de rode Add knop.

Klik nu in het volgende scherm weer op het vergrootglas om de beschikbare scenes op te halen.

te Cancel Done

44}

£ Properties - RERE D=
¥ Name

£ Bridge Philips hue v &

@® Scene Q

Full service distributeur van beveiligingsapparatuur 17
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In mijn geval zijn deze scenes beschikbaar:

Edit Hue Scene node

£ Properties -
W Name Blauw

= Bridge Philips hue ~
@ Scene Blauw (Woonkamer) -

Blauw (\WWoonkamer)
Concentreren (\Woonkamer)
Energie (Woonkamer)
Lezen (Woonkamer)
Nachtlampje (Woonkamer)
Ontspannen (Woonkamer)

Rusten (Woonkamer)

Door een lijntje te trekken tussen ‘Inschakeling’ (groep 1, maar dit is altijd groep 1 want anders zou het
een deelinschakeling zijn) wordt deze scene geactiveerd als je het gebied inschakelt.

@
Energie
Inschalkeling

Door rechts bovenaan op Deploy te klikken wordt deze configuratie actief gemaakt:

Full service distributeur van beveiligingsapparatuur 18
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4.2. Lampen of groepen

Het is ook mogelijk om lampen of groepen direct aan te sturen. Sleep hiervoor de Hue Light naar het
werkveld:

-

=

" | HueBridge

-7
sl

In dit geval kunnen we deze lamp of groep lampen heel specifiek aansturen. Bijvoorbeeld inschakelen
én een specifieke kleur kiezen gedimd tot een gekozen percentage. Of bijvoorbeeld de ‘alert modus’
activeren.

We hebben hiervoor diverse modules al vooraf geconfigureerd. In dit geval moeten we altijd starten
met het blokje ‘Payload type’ zodat we daarna meerdere verschillende configuraties achter elkaar

kunnen plakken.
Om bijvoorbeeld een lamp in te schakelen, de kleur wit te kiezen én hem te dimmen naar 50%, zetten
we deze blokjes achter elkaar:

S Payload type Turtr on b Golor white - Brightness 50%

-~ Uitschakeling =

-~ Inschakeling =

19
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Door op deze manier de juiste blokjes, scenes en lampen met elkaar te verbinden kun je praktisch
iedere combinatie maken. leder blokje kun je eenvoudig dupliceren met ctrl+c en ctrl+v.
Je kunt ook meerdere lampen of groepen tegelijk aansturen door gewoon twee lijntjes te trekken:

Brightness 50% = = ' :

turned on [9.84%)

turmed an

Full service distributeur van beveiligingsapparatuur 20
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5. Backup

Als je tevreden bent met de configuratie, is het slim om hier even een backup van te maken. Je kunt
dat eenvoudig doen door rechts bovenaan op het hamburger menu te klikken en te kiezen voor
Export.

Edit
View

Arrange

Color white Brighthiess 50% Import

Export

Search flows

f . Configuration nodes
Flows

Subflows

Groups

Manage palette

Kies dan voor current flow en Download.

Full service distributeur van beveiligingsapparatuur 21
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E
f Export nodes

/ Export | selected nodes | current flow | pll flows

Export nodes JSON

Local TR T
1A-LIL

— [ ™ | ArmedMalfunctions

Clipboard

%))
o

|_| Schakeling of alarm
. ‘-i Disarmed

| ‘-i Armed

\ | | Tum on

| Color white

‘_‘,.-l""—
= |

| Color red

\ [ Payload type

| Alert mode 10 sec

|_| Payload type

Cancel Copy to clipboard

Met deze .json file kun je je gehele configuratie terugzetten indien ooit nodig.

Full service distributeur van beveiligingsapparatuur 22
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6. IFTTT

Om de koppeling naar IFTTT te maken, is er een API key nodig. Deze is uniek per gebruiker.
Maak dus per eindklant een account aan op https://ifttt.com/. Het is niet mogelijk één account voor
meerdere eindgebruikers te gebruiken.

Na het aanmaken van een nieuw account, ga je naar https://ifttt.com/maker webhooks.

Klik nu eerst op de knop Connect:

IFTTT Y,..  Golor  Developers .

eive a

Rechts bovenaan in beeld verschijnt nu de knop ‘Settings’:

% Settings

Kopieer hier het achterste deel van de link:

Status
Active

URL
https://maker.ifttt.com/usp/cEfnt7 Bo5oXfvfol KsybxUf74WIOL

Full service distributeur van beveiligingsapparatuur 23
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Ga daarna naar Node-Red dubbelklik op ‘ArmedMalfunctions’ of een van de andere IFTTT nodes om
de IFTTT API key in te vullen:

ArmedMalfunctions W

Disarmed W

FrTT
Armegd W

Edit ifttt out node
fitt out node > Edit ifttt-key node

E Delete Cancel Update
1+ Properties PUENEE] DEIE
& Key KEY INVULLEN v ? £+ Properties l:

¥ Event Name | IngeschakeldGeforceerd G Key m

Na wijzigingen in Node-Red dien je deze door te voeren:

=7 Deploy = =

i B || el -

» B9 Flow 1
Subflows

Global Configuration Nodes

In het blok ‘Code’ staan een aantal SIA codes gedefinieerd. Een volledige lijst met SIA codes die een
Ajax hub kan uitsturen is te vinden in de Excel bijlage. leder lijntje wat aan de rechterzijde gekoppeld
zit aan het ‘Code’ blok, wordt geactiveerd wanneer die SIA code ontvangen wordt.

In dit voorbeeld wordt het event ‘ArmedMalfunctions’ verstuurd naar IFTTT wanneer de SIA code CF
wordt ontvangen.

Full service distributeur van beveiligingsapparatuur 24
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Vervolgens komen deze triggers uit in IFTTT, mits je die aanmaakt als ‘webhook’.

Ga hiervoor naar de volgende pagina, https://ifttt.com/maker webhooks, klik op Create & Add:

You're using 4 of 5 Applets

Selecteer ‘Webhook’:

Q web

WeBeHome - Security

and Smart Home Webhooks

Webhooks

Receive a web Receive a web
request with a JSON request

ayload
L This trigger fires every

This trigger fires every
time the Maker service
receives a web request to
notify it of an event. For
information on triggering
events, go to your Maker

service settings and then
the listed URL (web) or tap
your username (mobile)

time the Maker service
receives a web request to
notify it of an event. For
information on triggering
events, go to your Maker
service settings and then
the listed URL (web) or tap
your username (mobile)

En geef een Event name in. Deze moet exact overeenkomen met de event name in Node Red:

Full service distributeur van beveiligingsapparatuur
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Receive a web request

This trigger fires every time the Maker service recsives a web request to nofify it of an event. For information on friggering events, go to your
Maker service settings and then the listed URL (web) or tap your username {mobile)

Event Name

Ingeschakeld

The name of the event, like "button_pressed" or
"front_door_opened". Use only letters, numbers, and
underscores

Create trigger

Vervolgens kun je hier een actie aan toevoegen, bijvoorbeeld je Philips Hue lichten uitschakelen. Voor
meer informatie over de werking van IFTTT, zie deze help pagina:
Applets 101 — IFTTT Help Center

Deze actie wordt vervolgens uitgevoerd iedere keer als het systeem ingeschakeld wordt.

Edit Delete

lf (},:‘_5) Receive a web request

Then That ©

Full service distributeur van beveiligingsapparatuur 26



A

ARAS

SECURITY

7. SONOS

In het geval van SONOS zijn er grofweg twee opties, het spelen van muziek en het afspelen van een
TTS (Tekst to Speech) bericht.

We hebben hiervoor twee nodes voorgeconfigureerd:

- A 0
E group-play.mysonos
] @ okgroup.playmysonas
SONOS
& 2
Welkkom thuis! e 1 B TTS-ultimate
@ Sonos is connected. (24, 11:18:

De group.play.mysonos speelt een artiest of afspeellijst uit MySonos af. Belangrijk hierbij is te weten
dat dit iets wezenlijks anders is dan bijvoorbeeld een Spotify playlist.

Wil je graag een specifieke playlist afspelen, maak dan een MySonos playlist. Hier kan wel gewoon
muziek in staan van Spotify natuurlijk.

De TTS-ultimate zet een stukje tekst (“Welkom thuis!”) om naar audio en spreekt dit uit op een Sonos
speaker.

7.1. Muziek afspelen

Zorg eerst dat je een Sonos playlist hebt aangemaakt in de Sonos app. Als je deze een vaste naam
geeft (bijvoorbeeld Ajax) dan kan de eindgebruiker de inhoud van deze playlist zelf beheren.
Vervolgens er in de node een beetje configuratie nodig; we moeten het systeem nog vertellen op
welke speaker de muziek afgespeeld mag worden.

Dubbelklik op de gLoup.play.mysonos node en klik daarna op het potloodje:

= WV ST PR W

ele Cancel Done

£+ Properties - MENE A=

Config Node Add new sonos-config. .. w #

Config node: Please select a config node. Config node stores the
DNS name or ipv4 address or the serial number of a SONOS-Player.

Full service distributeur van beveiligingsapparatuur 2
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Het meest betrouwbaar (zonder dat je aan de gang hoeft met vaste IP adressen etc.) werkt de optie
Player serial. Klik daar op het vergrootglas en selecteer de speaker die je wil gebruiken.

Geef deze speaker nog een naam (bovenaan iets invullen bij ‘Name’ en sluit het venster door
bovenaan op Add te klikken.

[l Player serial . Q

38-42-0B-95-02-20:7 for Showroom
Player seral: Pleast"g4 oF 3E-BO-DE-OE.F for Connect | OF
search and select from ST - N SUCH CASES, WNEFE IT 1S not possible fc

use a DMNS name or ip‘u’-ﬂ address. F'rwiding a serial number causes
Adicrnvery durinn denlovment Thic diernvery attemnie tn find 3

In het dan geopende scherm geef je nog de actie mee (group.play.mysonos) en de payload (de nhaam
van de playlist).

= Topic group._play. mysonos b

Topic: Please select a command or leave "message” to provide the
command in msg_topic. A selected command overrules any command
given in msg_topic.

= Payload * & Ajax

Davlmaad: @rma roaommande naode addAditinnal Aata cnecekh ac anlaff coo

Wanneer je deze node koppelt aan bijvoorbeeld een uitschakeling, dan begint de muziek automatisch
te spelen wanner het systeem wordt uitgeschakeld.

AB

grenp pEy IYSoR0s:

P Groep uitschakeling : ® ok group.play.mysonas

Full service distributeur van beveiligingsapparatuur 28
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7.2. Tekst to speach

In de TTS node hoeft alleen de ‘Main Sonos Player’ gekozen te worden. De ‘Hailing’ kun je naar wens
aanpassen of uitschakelen. Dit is is een geluidje wat wordt afgespeeld net voordat de tekst wordt
uitgesproken.

Edit ttsultimate node

Delete Cancel Done

£+ Properties 8 3B EH

TTS Ultimate configuration @ Help online

TTS service TTS Service W #F

Voice Dutch - nl-NL ~

[C] Enable SSML (unsupported by Google without authentication)

& Hailing ComputerCall v | DELETE |
5 |
I

P Player Sonos v
||
I

< Volume 20

JZ Unmute Unmute, then restore previous state after play.

&, Upload hail | Bladeren... | Geen bestanden geselecteerd

@ Main Sonos
Player Showroom (192.168.2.135) ™

P Additional players

Full service distributeur van beveiligingsapparatuur 2
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De tekst die uitgesproken mag worden is aan te passen in de node die in het voorbeeld ‘Welkom
thuis!” heet. Wijzig alleen de rood onderstreepte tekst!

i+ Properties
¥ Name Welkom thuis!
£ Setup On Start On Message

1 msg.payload="Welkom thuis!";
2 return msg;
3

Full service distributeur van beveiligingsapparatuur 30



